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Как не стать жертвой мошенников:
Советы и рекомендации для защиты от мошенников


В цифровом мире ваша осторожность – лучшая защита. Мошенники постоянно изобретают новые схемы, но в их основе всегда лежат одни и те же психологические приёмы. АО МФО «AGAT CREDIT» рекомендует каждому клиенту следующие советы, чтобы избежать попадания на схемы мошенников.

· Никогда и никому не сообщайте код из SMS-сообщения. Запомните, сотрудники «AGAT CREDIT» никогда не спрашивают код из SMS-сообщения.
· Никогда не подтверждайте транзакции по карте, которые вы не совершали.
· Не отвечайте незнакомым номерам и не делитесь своими данными по телефону, если даже вам представились сотрудником МФО. Все звонки от МФО совершаются по номеру Контакт центра: +998 71 205 80 20 или короткий номер #1420
· Не ведитесь на фальшивые конкурсы, для участия в которых мошенники просят вас перевести денежную сумму либо подтвердить транзакцию. Запомните, что акции AGAT CREDIT проводятся только в официальных каналах. Для участия в которых вам не потребуется перевести деньги либо подтверждений транзакций.
· Если вы совершаете покупки онлайн и продавец предлагает оплатить через сторонний сайт, где просят ваши данные, ни в коем случае не заполняйте форму.
Не совершайте покупки по не известным платёжным системам. Не открывайте ссылки и не передавайте свои данные никому.
· Мошенники звонят жертвам, чьи товары выставлены на торговой площадке и просят у них номер карты, срок действия, а после просят SMS с кодом подтверждения, отправленный жертве на номер. Если сообщить код мошенника, те переводят денежные средства с карты жертвы.
· Ни в коем случае не делитесь фотографией вашей карты, если хотите передать реквизиты вашей карты стороннему человеку. Мошенники могут воспользоваться этим и использовать 16 цифр вашей карты и срок истечения вашей карты для злоумышленных целей.
· Не ведитесь на уловки мошенников, которые предлагают банковские услуги в сторонних социальных сетях. Будьте информированы, что абсолютно все микрофинансовые услуги AGAT CREDIT предоставляются в главном офисе столицы или в филиалах по региону.
· Не оставляйте заявку на кредит под влиянием третьего лица. Все кредиты, которые оформляются на ваше имя, возлагают на вас обязанность по их оплате.

Золотые правила безопасности:
1. Заманчивые предложения: Если предложение звучит слишком выгодно (огромные скидки, лёгкий заработок) или слишком пугающе (блокировка счёта, уголовное дело)- это повод насторожиться.
1.2 Будьте бдительны: Мошенники всегда торопят, создавая эффект срочности.
Сбросьте звонок, остановитесь и обдумайте ситуацию. Не делайте поспешных действий, которые приведут к негативным обстоятельствам.
1.3 Конфиденциальность данных: Никогда не передавайте третьим лицам ПИН-коды, CVC-коды, (три цифры на обороте карты) и коды из SMS-подтверждений.

2. Популярные схемы: Настоящие сотрудники никогда не просят перевести деньги на «безопасный счёт» или назвать данные карты.
2.1 Фишинг: Не переходите по подозрительным ссылкам из писем или мессенджеров.
        Проверяйте адрес сайта (URL) – он может отличаться от оригинала всего на одну букву.
2.2 Взлом соцсетей: Если друг просит в долг в мессенджере, перезвоните ему по обычному номеру и уточните, правда ли это он.
Если вы получили такое сообщение либо звонок, то знайте, что вы имеете дело с мошенником, который хочет получить ваши данные и украсть деньги.

3. Техническая защита: Включите подтверждение входа через SMS-сообщение или специально приложение во всех сервисах  (Госуслуги, почта, соцсети)
3.1  Лимиты по картам: Установите в банковском приложении дневной лимит на траты и запрет на операции в интернете.
3.2 Антивирус: Используйте лицензионное защитное ПО на смартфонах и компьютерах







Что делать, если вы стали жертвой?
- Заблокируйте карты: Позвоните в банк по официальному номеру (указан на обороте карты). Если на ваше имя открыли кредит или вы под влиянием третьего лица открыли кредит, также позвоните в микрофинансовую организацию в которой открыли кредитный счёт и предупредите их о случившемся. По горячему номеру #1420/ +998 71 205 80 20
- Измените пароли: Смените доступы ко всем критическим важным аккаунтам.
- Обратитесь в милицию: Напишите заявление о мошенничестве.
 - Если заметите что-нибудь подозрительное, которое нарушает ваши права, согласно “Политике Информирования о нарушениях” вы можете обратиться по следующим каналам связи: agat.credit@gmail.com
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